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NIS-2 und sichere Lieferkette -
Lieferantenaudit und Bewertung mit der GAP
View Software

1. NIS-2/BSIG und sichere Lieferkette

Das novellierte BSI-Gesetz verpflichtet besonders
wichtige Einrichtungen (bwE) und wichtige
Einrichtungen (wE), die Sicherheit ihrer
Lieferketten zu gewahrleisten. Eine der zehn
Risikomanagementmallnahmen gemafl § 30 Abs.
2 ist die Gewahrleistung der ,Sicherheit der
Lieferkette einschlie3lich sicherheitsbezogener
Aspekte der Beziehungen zu unmittelbaren
Anbietern oder Diensteanbietern” unter Einhaltung
des ,Stands der Technik® und unter
Berucksichtigung ,einschlagiger européischer und
internationaler Normen.” Das Ziel ist die Starkung
der Widerstandsfahigkeit gegeniber
Cyberangriffen, die von Lieferanten und
Dienstleistern ausgehen kénnen.

2. Weitere Standards und Regularien

Zu den malgeblichen Regularien und Standards
zahlen DORA (EU), SOC 2 (AICPA), C5 (BSI) und
TISAX (VDA). Diese schreiben die Umsetzung und
Einhaltung von Mindestanforderungen an die
Informationssicherheit vor. Eine der gemeinsamen
Anforderungen ist die regelmaBige Uberpriifung
und Bewertung der Lieferanten. Die etablierten
nationalen und internationalen
Informationssicherheitsstandards dienen als ,Best
Practice® und werden bei der Planung und
Umsetzung von Anforderungen an eine sichere
Lieferkette herangezogen und tragen somit zur
Erfillung von gesetzlichen Pflichten der NIS-2
betroffenen Organisationen bei. Die folgenden
Beispiele verdeutlichen die Anforderungen an die
kontinuierliche  Uberprifung der Einhaltung
vertraglich festgelegter Sicherheitsmalinahmen
durch Dienstleister und Lieferanten.

ISO/IEC 27001:2022: Im Anhang A der
internationalen Norm sind zahlreiche
SicherheitsmalRnahmen fir das Lieferanten-
management festgelegt (vgl. A.5.19, A.5.20,
A.5.21, A5.23). Bei der Zusammenarbeit mit
Dienstleistern und Lieferanten muss der dort
geforderte Mindeststandard zwingend gewahr-
leistet werden. Die verbindlich festgelegten
Vorgaben mussen regelmaflig kontrolliert,
bewertet und ggf. angepasst werden. Dies erfolgt

unter anderem durch Audits (vgl. A.5.22
,Uberwachung, Uberpriifung und Anderungs-
management von Lieferantendienstleistungen”).

Die ISO/IEC 27036-Reihe standardisiert explizit
die Anforderungen an ein gemeinsames
Verstandnis, die Planung, Umsetzung und
Aufrechterhaltung von Sicherheitsmalinahmen im
gesamten Lebenszyklus der
Lieferantenbeziehung.

BSI: In dem Beitrag "#nis2know, Sichere
Lieferkette" stellt das BSI| eine pragmatische
Vorgehensweise zur Etablierung von
Sicherheitsaspekten bei Dienstleistern und
Lieferanten im Kontext des novellierten BSIG vor.
In den "Grundlagen des Cyber-Supply-Chain-Risk-
Managements (C-SCRM)" wird in funf Schritten
eine effektive Methodik vorgestellt, mit der eine
NIS-2 betroffene Organisation angemessen auf
die Gefahren in der Lieferkette vorbeugen und
reagieren kann. Der flinfte Punkt widmet sich der
Uberprifung der umgesetzten MalRnahmen. Ein
wichtiger Bestandteil der Uberprifung sind die
Lieferantenaudits.

3. Herausforderung - Lieferantenbewertung

Die Bewertung der Lieferanten unter dem Aspekt
der Informationssicherheit  erfordert  eine
differenzierte = Betrachtung, da nicht alle
Lieferanten aus dieser Perspektive als gleich
kritisch zu bewerten sind. Die Kritikalitat eines
Lieferanten wird von einer Reihe von Faktoren
bestimmt, die einer individuellen Prifung
unteriegen und in die Gesamtbewertung
einflieBen. Die Klassifizierung der Lieferanten und
Dienstleister nach sicherheitsrelevanten Kriterien
bildet die Grundlage fur das Management der
Sicherheit in der Lieferkette (Kritikalitat). Mithilfe
dieser Klassifizierung sollen die Lieferanten
abhangig von ihrem Risiko angemessen bewertet,
gesteuert und Gberwacht werden. Im Rahmen der
Prifung und Bewertung werden die folgenden
Aspekte gemal den Vorgaben ,einschlédgiger
europdischer und internationaler =~ Normen*
berlcksichtigt:

o Kiritikalitat der Leistung: Bewertung der
Auswirkungen eines Ausfalls, einer Stérung,
eines Sicherheitsvorfalls oder einer
Nichterfullung der Leistungen durch den
Lieferanten fir die Institution.



o Datenzugriff: Bewertung, auf welche Arten
von Daten ein Lieferant zugreifen kann,
welche Daten er verarbeitet und welches
Risiko fur die Vertraulichkeit, Integritat und
Verfugbarkeit dadurch entsteht.

o Systemzugriff: Bewertung der Zugriffsrechte
eines Lieferanten auf lhre IT-Systeme,
Anwendungen, Netzwerke oder Cloud-
Umgebungen.

o Regulatorische Relevanz: Bewertung des
Grads, in dem ein Lieferant firr die Einhaltung
gesetzlicher, aufsichtsrechtlicher, vertraglicher
oder normativer Anforderungen lhres
Unternehmens von Bedeutung ist.

¢ Sicherheitsreife: Bewertung, wie gut ein
Lieferant organisatorisch, technisch und
prozessual aufgestellt ist, um
Informationssicherheitsrisiken zu beherrschen
und Cyberangriffe abzuwehren.

Die Gewichtung der einzelnen Bewertungs-
kriterien kann in Abhangigkeit vom Geschafts-
modell und den damit verbundenen Sicherheits-
zielen von Institution zu Institution variieren. In der
Summe, unter Bericksichtigung der festgelegten
Gewichtung und der Ergebnisse der einzelnen
Bewertungen der Kriterien, ergibt sich das
inharente Risiko des Lieferanten. Durch die
Berucksichtigung  der  Sicherheitsreife  des
Lieferanten kann das Risiko gemindert werden.
Das Endergebnis bestimmt die Klasse A, B oder C
des Lieferanten.

4. ABC-Klassifizierung

Die ABC-Klassifizierung ist ein entscheidendes
Instrument zur Bestimmung der Intensitat der
Uberwachung, Prifung und Steuerung von
Lieferanten. Die HOhe der Klasse hat
mafgeblichen Einfluss auf die Vertragsgestaltung,
den Prifungsaufwand und die Prifungsintensitat
sowie auf die Nachweis- und Dokumentations-
pflichten.

5. Prozess Lieferantenbewertung

Die Komplexitat des Prozesses der
Lieferantenbewertung ist insbesondere durch das
jeweilige Geschaftsmodell, die festgelegten
Sicherheitsziele sowie die daraus resultierenden
Sicherheitsanforderungen an die Lieferanten
bestimmt. Der Prozess lasst sich in seiner
einfachsten Form wie folgt darstellen:
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a) Lieferantenregister: Erfassung potenzieller
oder bereits bestehender Lieferanten.

b) Initiale Lieferantenbewertung: Vorabprifung
eines potenziellen Lieferanten, bei der lediglich
grundlegende Sachverhalte tberprift werden.

c) ABC-Klassifizierung: wie im Kapitel 3
.Herausforderung - Lieferantenbewertung*
beschrieben.

d) OUberpriiffung: Festlegung der Art und
Haufigkeit der Uberprifungen, u. a. Vor-Ort-
Audit und Remote-Audit, Self-Assessment
sowie Dokumenten- und Vertragsprifung
(Auditberichte, Zertifizierungen etc.).

e) MaBnahmenverfolgung: Festgestellte
Abweichungen werden dokumentiert und
priorisiert. Anschlie3end wird der
Umsetzungszeitraum festgelegt und
gegebenenfalls ein Umsetzungshinweis flr die
Behebung vereinbart. Die Umsetzung und
Wirksamkeit der Korrekturmalinahme werden
zum vereinbarten Zeitpunkt Gberprift.

5. Lieferantenbewertung mit GAP View
Software

Die risikobasierte Klassifizierung der Lieferanten
ist eine zeitintensive Aufgabe, die aufgrund ihrer
Bedeutung fir die Sicherheit des Unternehmens
sorgfaltig umgesetzt werden sollte. Unternehmen
mussen beurteilen, welche Dienstleister direkten
oder indirekten Einfluss auf die
Informationssicherheit, die Verfligbarkeit kritischer
Prozesse oder den Zugriff auf sensible Systeme
und Daten haben. Oftmals fehlen hierfir jedoch
einheitliche Bewertungsmalistabe und
standardisierte  Prozesse zur  Sicherheits-
bewertung.  Zudem mussen  Sicherheits-
anforderungen nicht nur initial gepruft, sondern
auch regelmaRig Uberwacht und auditiert werden.
Dies stellt viele von der NIS-2-Richtlinie betroffene
Unternehmen, insbesondere solche mit einer
Vielzahl von Lieferanten und Dienstleistern, vor
erhebliche organisatorische, technische und
regulatorische Herausforderungen. Die GAP View
Software bildet den gesamten risikobasierten
Prozess der Klassifizierung und kontinuierlichen
Uberpriifung  der  Lieferanten ab.  Die
sicherheitsrelevanten Kriterien, darunter die
Kritikalitdt der Leistung, die Klassifizierung des
Daten- und Systemzugriffs sowie die aktuelle



Sicherheitsreife des Lieferanten, werden im
Rahmen der Lieferantenaudits ermittelt und zur
Festlegung der Lieferantenklasse (A, B oder C)
genutzt. Die festgestellte Klasse hat einen direkten
Einfluss auf den Detaillierungsgrad, die Haufigkeit
und die Auditthemen der geplanten regelmafligen
Lieferantenaudits. Der Prozess in der GAP View
Software sieht wie folgt aus:

e Stammdaten: Erfassung aller
sicherheitsrelevanten Dienstleister und
Lieferanten (manuell oder importiert).

o |Initiale Lieferantenbewertung: Mit dem
bereitgestellten Fragenkatalog (Teil 1) wird
grundsatzlich vor Vertragsabschluss Uberpraft,
ob der Lieferant fachlich, finanziell,
organisatorisch, sicherheitstechnisch,
datenschutzrechtlich und regulatorisch in der
Lage ist, die gewilnschte Leistung zu
erbringen. Die Uberpriifung kann u.a. als
Remote-Audit oder als Self-Assessment
durchgefiihrt werden.

o Erstklassifizierung: Auf Basis der initialen
Lieferantenbewertung erfolgt die
Erstklassifizierung:

o Kritikalitat der Leistung

o Leistungsschwerpunkt

o Klassifizierung des Datenzugriffs
o Kilassifizierung des Systemzugriffs

o Kilassifizierung der regulatorischen
Relevanz

o Kilassifizierung der Sicherheitsreife

o Festlegung der Lieferantenklasse (A, B
oder C)

e Kontinuierliche Uberpriifung:

o Bereitstellung der themenspezifischen
Auditfragenkataloge (Content) far
Lieferantenaudits (Teil 2).

o Management aller geplanten  und
durchgeflihrten  Lieferantenaudits  mit
genauer Zeitplanung (Kalender),
Ressourcenzuteilung,  Fragenkatalogen,
Nachweisen und Ergebnissen (Remote-,
Vor-Ort-Audits und Self-Assessments).

o Management aller fir ein Lieferantenaudit
erforderlichen Dokumentationen und
Auditnachweisen.

e KorrekturmaBnahmen: Management der

festgestellten Abweichungen und
Verbesserungsvorschlage inklusive
detaillierter  Planung ihrer  Umsetzung

(Korrekturmalinahmenkatalog).
o Korrektur der Klassifizierung:
o Ggf. Anpassung der Klassifizierung

o Ggf. Anpassung der Lieferantenklasse
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6. GAP View Software - Weiterfiihrende
Informationen und Webinare

Weitere Informationen zum Thema ,Sichere
Lieferkette” nach § 30 BSIG (2) Ziff. 4, zur NIS-2-
Gap-Analyse und zur Umsetzung der
erforderlichen Malinahmen sowie zur
kontinuierlichen Uberwachung ihrer Wirksamkeit
nach § 38 BSIG entnehmen Sie bitte den
folgenden Webseiten:

https://www.gap-view.de/

https://www.gap-view.de/Webinare.html
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